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Bancos de Dados e a Prote¢do do Consumidor Brasileiro:
o Pandptico Poés-Moderno

INTRODUCAO

A relagdo existente entre bancos de dados e protegdo do
consumidor no ordenamento juridico brasileiro é tema tratado, na
doutrina péatria, ainda de forma superficial, a vista das suas variadas
implicagoes.

No intuito de contribuir para o desenvolvimento da discussdo
sobre o assunto, entretanto, necessério abordar, de modo prefacial,
pontos tangenciais, mas, ao mesmo tempo, de grande relevancia
argumentativa, a exemplo da natureza dos bancos de dados pessoais
de consumidores brasileiro.

Para tanto, imprescindivel analisar as normas brasileiras que
versam, direta ou indiretamente, acerca da existéncia de bancos
de dados orientados as rela¢es de consumo, em especial, do uso
de informagfes pessoais. Faz-se, entdo, referéncia ao que se pode
apelidar de “tripé normativo”: o Cédigo de Defesa do Consumidor, a
Lei do Cadastro Positivo de Crédito e o Marco Civil da Internet.

A finalidade é elaborar e defender que se deve empreender
constante aprofundamento sobre a protegio do consumidor
brasileiro, a partir de uma interpretacdo das normas surgidas apos
o ano de 1990 de forma mais condizente com o ideério protecionista
que emana do Cédigo de Defesa do Consumidor.

Nesse contexto, ndo se pode deixar de propor uma andlise
critica sobre a protegdo dos dados pesscais dos consumidores
brasileiros.  Explana-se, entdo, acerca do conceito de
autodeterminagdo informativa e de sua devida aplicagdo nas relagdes
de consumo, em especial, no tocante ao uso dos seus dados pessoais

por fornecedores de produtos e servigos, de modo a assegurar ao
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consumidor a possibﬂidade de um maior controle sobre seus dados,
com o que se respeita, enfim, a sua intimidade e, consequentemente,
sua propria personalidade.

De igual modo, exsurge a ideia de transformacdo do
consumidor em mercadoria, uma vez demonstrado que, sem o
devido controle dos dados pessoais pelo seu titular, o individuo
torna-se mero produto a ser utilizado pelos fornecedores. Estes,
por sua vez, vendem e transferem as mais diversas informacdes
daqueles, como forma de garantir que outras empresas possam. se
utilizar dessas informagBes para direcionar a apresentacdo de seus
produtos a um grupo especifico de consumidores.

E com essa construgdo tedrica, a seguir pormenorizada, que
se pretende demonstrar a importancia da temdtica especifica para o
indispensavel aprofundamento da defesa do consumidor brasileixo,
também abrangendo proposta doutrindria para a evolugdo do

conceito de intimidade no direito brasileiro.

1. NATUREZA DOS BANCOS IDE DADOS COM
INFORMACOES DE CONSUMO

A disciplina dos bancos de dados tem indissocidvel origem
no direito & intimidade, consagrado no artigo 5° inciso X, da
Constituigdo Federal, a partir do qual s@o fundamentadas as teses
acerca da existéncia ou ndo de alguma forma de protegido dos dados
pessoais dos brasileiros.

Nesse sentido, parte da doutrina, representada por Mendes
(2014b), entende pela necessidade da positivagdo de wm novo direito
fundamental. Noutro giro, a posicdo defendida por Zanon (2013),
segundo o qual ndo haveria que se falar na criacdo de um novo
direito fundamental, uma vez que a protegdo dos dados pessoais
armazenados em bancos de dados seria decorréncia do inciso X do

artigo 5° e da tutela geral da dignidade da pessoa humana, conforme
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o artigo 1°, inciso III, ambos dispositivos da Constitui¢do Federal,
combinados com o paragrafo segundo do mesmo artigo 5°.

Seja qual for o entendimento seguido, percebe-se ser inegével
o reconhecimento da fundamentalidade do direito a protegéio dos
dados pessoais. Todavia, com escopo na Teoria Critica dos Direitos
Humanos (HERRERA FLORES, 2009; RUBIO, 2014), reconhece-se a
necessidade de proteg@io dos dados pessocais como uma construgdo
social, razdo pela qual ha de ser entendida como um novo direito
fundamental, a exigir reconhecimento expresso pelo Estado.

A construgdo teérica ora proposta decorre da protegdo dos
dados pessoais dos consumidores brasileiros, prevista pelo Cédigo
de Defesa do Consumidor, em conjunto com as Leis n™ 12.414/2011 e
12.965/2014.

De acordo com o direito fundamental de protecdo do
consumidor brasileiro, previsto no inciso XXXII do artigo 5° da
Constituicdo Federal, entende-se que, quando cadastradas dados
pessoais (de todos os cidaddos Dbrasileiros - consumidores por
exceléncia) em bancos de dados (espécie de servigo), a protegdo
desses dados pessoais deve ser efetivada pelo Estado com
caracteristicas de direito Fundamental, irradiada sobre as relacdes
com todos os fornecedores de produtos e servigos (trata-se da
eficicia horizontal dos direitos fundamentais, tema que ndo serad
aprofundado no presente artigo, em razdo da limitada extensiio,
proépria deste tipo de trabalho cientifico).

Impende mencionar o direito & intimidade, cuja evolugic
deu-se de um aspecto negativo a um positivo (DONEDA, 20065;
LIMBERGER, 2000). Surgiu como o direito a ndo ser incomodaclo,
até se configurar como um direito a exigir prestagdes concretas. No
presente tema, imbrica-se com o direito a informaética.

In casu, os direitos a intimidade e a informadtica apresentam

dois dmbitos: um negativo e um. positivo. O primeiro consiste no




resguardo geral de dados. O segundo, no direito de acesso e na
possibilidade de ver controlada a destinagdo do dado acessado.

A fungdo da intimidade, no ambito informético, ndo é apenas
a protecdo da vida privada (para que nao seja violada por meio da
ma utilizagdo de seus dados), mas a objegéio a que o consumidor seja
transformado em mero nimero de um banco de dados, que sera
comercializado por fornecedores de servigos de orientagido proposital
de ofertas, mediante a formagéo de perfis de consumo.

No mesmo sentido, Mendes (2014b, p. 29) ressalta que “os
dados pessoais constituem uma projegdo da personalidade do
individuo e que, portanto, merecem uma tutela juridica”.

Abrangente conceito de bancos de dados é elaborado por
Ana Paula Gambogi Carvalho (2003), que os considera, em sentido
amplo, como toda compilagdo de informacgdes, obras e outros
materiais organizados de forma sistemdtica e ordenados segundo
determinados critérios e finalidades especificas, feita por pessoa fisica
ou juridica, ptblica ou privada, sob a forma de fichas, de registros ou
de cadastros, por processo manual, mecanico ou eletrénico, para uso
préprio ou fornecimento a terceiros, de forma a facilitar o seu acesso
€ manuseio.

A importancia dos bancos de dados, na atualidade, ganha
relevo com a exigéncia de informag¢des das quais tanto o Estado
quanto o mercado necessitam. No contexto brasileiro, a massificagao
das relagbes acentuou a dificuldade de os sujeitos participantes
de um negécio juridico se identificarem e, por consequéncia, de
avaliarem o grau de confiabilidade e a capacidade crediticia da parte
interessada.

Entretanto, os bancos de dados vém sendo utilizados para fing
diversos, que vao desde o arquivamento de informagdes simples,
como o nome e o enderego do usudrio - para, por exemplo, facilitar

a sua identificagdo nas relagtes com fornecedores de bens e servicos
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— até a combinagao de dados mais complexos para se tragar um perfil
detalhado do usudério, de seus habitos, gostos e preferéncias.

A utilizagdo de dados pessoais, como se percebe, pode servir a
variados propésitos, como publicitarios, politicos e até persecutérios,
podendo, pois, gravar de ilicitude o seu uso desvirtuado.

E de se destacar a posigio de Efing (2002, p. 59):

A sociedade de consumo se curva diante do poder
extraordindrio alcangado pelos arquivos de dados pessoais,
notadamente transformados de auxiliares do comércio a
instrumentos indispensaveis a andlise da possibilidade de concessao
do crédito pretendido, sustentando a tltima palavra a ser seguida
pelos fornecedores para tanto, ndo importando a veracidade e a
abrangéncia do dado acusado. Além disso, invadem a privacidade
do cidaddo ao dispor indiscriminadamente de informagtes que
dizem respeito somente a ele, podendo prejudicd-lo sobremaneira a
divulgacdo destes dados sem o seu consentimento.

Efing (2002) também ressalta o vinculo do tema “bancos de
dados” com a disciplina dos incisos XIV e XXXIII do artigo 5° da
Constitui¢do Federal -~ ambos os incisos, sobre o direito a informagao
do cidaddo/consumidor brasileiro, garantindo a todos o acesso
a informagBes arquivadas a seu respeito, o que reforga a ideia de
autodeterminacdo informativa, a ser tratado adiante. Efetivaimente,
trata-se dos “direitos de se informar e de ser informado” (EFING,
2002, p. 56), com o que se assegura ao cidad&do o pleno conhecimento
dos dados pessoais armazenados.

Esclarega-se que toda a questdo aqui tratada refere-se apenas a
dados pessoais ou que possam ser ligados a um cidaddo especifico, e
ndo a dados andénimos. Porém, ressalte-se, caso esses dados tenham
sido coletados, de forma legal e devidamente anonimizados, ndo
ha que se falar em protecdo de dados pessoais, porquanto no mais

teriam esta natureza. E o que acontece, por exemplo, com os dados
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dos censos realizados pelo Poder Piiblico, que, apds a coleta de
diversas informag¢des que podem ser entendidas como pessoais,
trata-os de forma a no mais ser possivel ligar a determinado cidadao
as respostas encontradas.

E 0 que se espera, também, das eleicdes para cargos eletivos
do Poder Publico, em cujo periodo dados pessoais dos cicdadéos
sdo coletados - ntimero do titulo de eleitor e escolha politica — mas
que, apés devidamente tratados através do software inserido na
urna, geram apenas um resultado numérico, sem que seja possivel
relacionar-se eleitor a voto.

Neste sentido, Mendes (2014b, p. 57) reforga que ac “adquirirem
a caracteristica de andénimos, os dados ndo estdo mais sujeitos a
disciplina de protecdo de dados pessoais, se tiverem sido tratados de
modo a impossibilitar toda e qualquer identificagdo pessoal”.

Qutrossim , percebe-se a desconexado entre os mais variados
ramos do Direito, ao ser regulada a questdo dos dados pessoais
armazenados em bancos de dados diversos, quando se analisa a
Resolugdo de numero 121 do Conselho Nacional de Justiga {2010),
apo6s sua alteracgao pela Resoluc@io niimero 143
1 A Resolugdo de niimero 121 do Conselho Nacional de Justica versa, em sua maior

parte, sobre a divulgag¢do de dados processuais por meio da Internet. Em seu ar-
tigo 4° a referida resolugdo apresenta quais os critérios devem ser utilizados para
garantir a localizagdo dos processos a serem consultado, sdo eles: niimero atual
ou anteriores, nome das partes, CPF ou CNPJ das partes, nome dos advogados
e o ntimero de registro dos advogados junto & Ordem dos Advogados do Brasil.
No mesmo artigo, em seu pardgrafo primeiro, eram apresentadas restri¢des a
referida pesquisa, sendo vedada integralmente a consulta por meio da Internet
para os casos de processos criminais e para os de competéncia da Justica do Tra-
batho. Como tal resolugdo ia de encontro a publicidade dos atos processuais,
representando inclusive um verdadeiro entrave ao trabalho dos advogados, uma
vez que os mesmos nio mais podiam se utilizar da consulta de seus nomes ou
registros junto & Ordem para acompanhamento de demandas sob o seu patrocf-
nio, diante desta problemdtica o entiio ministro presidente do Tribunal Superior
do Trabalho, Jodo Oreste Dalazen, por meio de consulta ao CNJ tombada sob
o ntimero 0004591-49.2011.2.00.0000, apresentou a preocupagio e necessidade
de mudanga da resolugao 121, tal entendimento foi seguindo pelo CNJ, sendo
acolhida, por unanimidade, a sugestdo de alteracdo apresentada pelo Relator

Gilberto Valente Martins, tenclo a aiteragdo sido implementada pela Resolugdo
143 do CNJ. Apés tal alteragfio os processos afeitos a jurisdigfio penal passaram
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Referida mudanga foi motivada pela preocupagdo daquele
colegiado com a possibilidade de criagdo de “listas sujas” de
trabalhadores que ja haviam movido agdes na Justica do Trabalho,
uma vez que, por meio de uma simples consulta pelo nome do
cidad@o nos sites dos Tribunais Regionais do Trabalho de todo o
pais, ou mesmo em sitios agregadores de tais informagses, era, entfio,
possivel delimitar se a contratagdo de determinado empregado
poderia representar um “risco futuro” de demandas judicias.

Isso representa efetiva preocupagdo com os desvios de
finalidade da captagdo de dados pessoais dos cidaddos brasileiros.
Entretanto, referido entendimento parece ndo encontrar repercussao
em outras dreas do Direito. Ainda é necessario, portanto, reafirmar a
devida prote¢do daqueles dados.

De um lado, por exemplo, percebe-se um movimento, capitanea-
do pela Justica do Trabalho, no sentido de restringir o acesso a alguns
dados pessoais, sem que isso atinja o principio da publicidade dos au-
tos, a fim de, assim, dificultar a realizacdo de juizo de valor negativo
contra cidaddos que buscam apenas exercer seu direito de agao.

Na#o obstante, doutro lado, nota-se que pouco esfor¢o se faz
para restringir a utilizacdo de dados pessoais contra os préprios
cidad@os, permitindo-se até, a exemplo do ocorrido no julgamento do

caso Score?, que empresas confessem em juizo, em sede de audiéncia

a permitir a consulta apenas pela sua numeragéo ap6s o transito em julgado da
decisdo absolutéria, da extingdo da punibilidade ou do cumprimento da pena, j&
as demandas afeitas & jurisdicdo trabalhista passaram a permitir a consulta pela
sua numeragdo, nome do advogado ou registro do mesmo junto a Ordem dos
Advogados do Brasil.

o

Trata-se do julgamento do Recurso Especial 1.419.697/ RS, de relatoria do Min-
istro Paulo de Tarso Sanseverino, em que se discutiu a legalidade dos sistemas
de andlise de risco para a concessdo de crédito no mercado de consumo, também
chamado de “Score”. A divida resiclia na existéncia de obrigagéio, por parte dos
fornecedores, de obterem autorizagdo expressa dos consumidores para que ané-
lises dessa espécie fossem realizadas. O processo foi enquadrado norito do artigo
543-C do Cédigo de Processo Civil de 1973, servindo, entdo, como representativo
de demanda repetitiva. O ST] aprovou a tese pela legalidade do sistema e, pos-
teriormente, sumulou o entendimento ali alcancado — simula n® 550, aprovacla
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publica, que se utilizam de dados pessoais de cidadao/consumidores

- inclusive, com informacgdes referentes a existéncia ou nao de titulos
protestados, a¢gdes revisionais ou agdes de busca e apreensao - para
oferecer um servigo no mercado de consumo empresarial, qual seja, a
andlise de risco na concessédo de crédito.

Os dados pessoais devem ser integrados ao entendimento
da prépria construgdo da pessoa e de sua personalidade, corno
decorréncia de ndo haver meio de serem dissociados referidos
conceitos na atual sociedade pés-moderna de registros e
classificagdes. Por esse motivo, necessario estender a conceituagao da
intimidade, para nele se incluir o controle dos dados pessoais e de
suas formas de captacdo e de uso.

O direcionamento da oferta de produtos e servigos representa
verdadeira invas@o a intimidade dos consumidores, pois estes ja ndo
mais controlam quais dados estdo sendo compartilhados, com quem
e nem mesmo para que fins estdo sendo compartilhados, somente
percebendo o resultado desse compartilhamento ao receberem a
publicidade de produtos ou servigos direcionados ao seu perfil.

Além do direcionamento de produtos e servigos, a captagdo e o
processamento desses dados pessoais sdo responsaveis por orientar
a vida crediticia do cidad&o brasileiro, haja vista que a andlise destes
dados por empresas especializadas em tragar o perfil crediticio dos
consumidores é capaz de leva-los & negativa de crédito com base em
informag¢des obtidas dos mais diversos bancos de dados, os quais,
nao raramente, sequer representarn a realidade atual do indivicuo.

Anotam-se, em seguida, alguns dos conceitos tracados por
Mendes ( 2011, 2013, 2014a), Costa Janior (2007) e Zanon (2013),

com a seguinte redagdo: “A utilizagdo de escore de crédito, método estatistico
de avaliagdo de risco que n@o constitui banco de dados, dispensa o consenti-
mento do consumidor, que terd o direito de solicitar esclarecimentos sobre as
informagdes pessoais valoradas e as fontes dos dados considerados no respectivo
calculo, ST]. 2° Se¢do. Aprovada em 14/10/2015, DJe 19/10/2015".
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no sentido do reconhecimento dos dados pessoais como partes da
personalidade humana, uma vez que, quando analisados, permitem
tracar um provével perfil do cidaddo e - considerado o risco do
desvio de finalidade de sua utilizagdo - direcionar a oferta de novos
produtos e servigos para o consumidor objeto do perfil.

Na sociedade do consumo, que tem como um de seus pilares
a publicidade lucrativa, os dados dos consumidores podem ser
dotados de um valor econémico (LIMBERGER, 2000). Podem servir
de diretrizes na hora de serem formuladas campanhas de marketing
e estratégias de venda direcionadas, capazes, por conseguinte, de
alcancar resultados mais efetivos.

A necessidade de proteger o consumidor origina-se no valor
econdmico e numa suposta comercializagdo dos dados referentes
a sua personalidade. Tais informagdes podem revelar aspectos
de comportamento, preferéncias e até contornos psicolégicos,
detectando habitos de consumo que guardam relevancia para o
mercado (LIMBERGER, 2000; VIEIRA, 2002).

Diante disto, percebe-se a importancia de uma efetiva tutela dos cla-
dos pessoais dos consumidores brasileiros, os quais acabam por se mistu-
rar com a sua propria personalidade, ante a mirfade de dados coletados e
interpretados, responsaveis por, efetivamente, orientar a vida dos consu-
midores com a oferta de produtos e servigos direcionados aos perfis for-

mulados de acordo com as informacges coletadas e processadlas.

2. INICIATIVAS NORMATIVAS ACERCA DOS BANCOS DE
DADOS COM INFORMAGCOES PESSOAIS ORIENTADOS PARA.
AS RELACOES DE CONSUMO

Neste tépico, analisa-se a legislagdio brasileira que regulamenta
os bancos de dados com informag¢des pessoais orientadas para as
relagSes de consumo, de modo a excluir, neste momento, a discussao

acerca dos dados existentes em outras bases de informagdes ligadas,

em especial, ao poder priblico, a exemplo das informagdes fiscais.
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A andlise sera focada na “triade normativa”: iniciallmente,
no Cédigo de Defesa do Consumidor, lei basilar da defesa do
consumidor brasileiro e primeira a, efetivamente, normatizar os
bancos de dados de forma especial para as relagdées de consumo,
razdo pela qual é considerada um marco na regulamentagdo da
matéria.

Ap6s a conceituagdo basica apresentada pelo Cédigo de Defesa
do Consumidor, comenta-se acerca da lei namero 12.414/2011 ~ Lei
do Cadastro Positivo de Crédito, iniciando-se por uma critica, em
especial, pela sua apresentacdo midiatica diversa do que realmente se
pode depreender da leitura do préprio texto. Essa lei é responsavel
por tragar, em conjunto com o Cddigo de Defesa do Consumidor,
maiores diretrizes para a criagdo, a manutengao e o uso de bancos de
dados com informagdes pessoais de consumo.

Por fim, aborda-se o tratamento apresentado pelo Marco Civil
da Internet — lei ndmero 12.965/2014 -~ para o armazenamento
de dados pessoais de usudrios de servigos de Internet no Brasil.
A disciplina serviu como plataforma para inicio de uma maior
discussdo sobre o tema em questéio, resultando em consulta ptiblica
para a elaboragdo de projeto de lei especifica de protecdo de dados
pessoais.

Esclarece-se que, por ainda se tratar de projeto em consulta
publica, ndo haverd, por ora, aprofundamento sobre o assunto;
apenas, breve narrativa dos carinhos que se desenham no seu

desenvolvimento.
2.1 Coédigo de Defesa do Consumidor ~ Lei n°. 8.078/1990

O Cédigo de Defesa do Consumidor, lei namero 8.078 de 11 de
setembro de 1990, foi a primeira norma brasileira a regular os bancos
de dados com informagdes pessoais de consumidores brasileiros.

Ainda que ja existissem esses bancos desde a década de 1950, até o

11
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momento, o cédigo continua sendo o principal texto legal no PBrasil
a regular, expressamente, o assunto, mesmo que de forma restrita as
rela¢des de consumo.

Bessa (2003), tragando um contexto histérico, relata que os
bancos de dados de protegéo ao crédito surgiram com o objetivo de
oferecer informag¢Ges aqueles que pretendiam conceder empréstimo
em dinheiro a alguém, parcelar o prego ou, simplesmente, adiar o
pagamento para data futura. As informagdes referem-se aos aspectos
teoricamente tteis para permitir uma melhor avaliagdo dos riscos de
se conceder crédito a referida pessoa.

O crédito possui quatro caracteristicas basicas: confianga, prazo,
interesse ou juro e risco. Por estes motivos, o fornecedor constitui-se
no legitimo interessado em obter algumas informagdes do préprio
consumidor e de terceiros, com a finalidade especifica de avaliar os
riscos do negdcio.

A concessdo de crédito ampara-se na crenga de que o
beneficiado ird, no futuro, cumprir as obriga¢Ses assumidas. Baseia-
se, especialmente, no conhecimento de informacdes referentes a
conduta do candidato ao crédito. Quanto mais conhecimentos se tém
da pessoa, maior o crédito que se lhe atribui.

Ressalta Bessa (2003), em breve histérico acerca da concessdo
de crédito, que a tentativa de obté-lo era demorada, trabalhosa e
complexa. O aspirante ao crédito via-se obrigado a preencher um
longo cadastro, informando todos os seus locais usuais de consumo,
além de outras lojas das quais comprava a crédito. A loja responsével
pela concessdo do crédito, por sua vez, possuia um quadro de
funciondrios com a fungdo de informantes, os quais percorrian,
didria e pessoalmente, os locais indicados em busca de informacdes
sobre o crédito daquele individuo.

Buscando uma solugdo para agilizar o procedimento acima

descrito, tornando-o mais eficaz e barato, em julho de 1955, vinte
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e sete comerciantes reuniram-se em Porto Alegre, na sede da
associag@o de classe, para fundar o “Servigo de Protegao ao Crédito”.
Niao havia objetivo lucrativo: a intengdio era somente resguardar os
interesses dos associados, possibilitando-lhes, com o conhecimento
e o cruzamento das informacses, analisar melhor os riscos da
concessao de crédito a determinada pessoa.

Voltando-se a atengao ao Cddigo de Defesa do Consumidor,
é certo que o texto ndo faz distingdo expressa quanto a sua
incidéncia em relacdo a bancos de dados piblicos ou privados.
Importa, também, esclarecer que os dados podem ser classificados
em: a) publicos - relevantes para toda a sociedade, atendendo
sua divulgacdo ao direito de informar e de ser informado, como
acidentes, crimes, elei¢cdes, gastos publicos; b} pessoais de interesse
ptblico - nome, domicilio, estado civil, filiagdo, por exemplo;
e ¢) sensiveis — determinados tipos de informacgido que, caso
conhecidos e processados, prestam-se a uma potencial utilizagdo
discriminatéria ou particularmente lesiva, como pensamentos,
opinides politicas, situagdo econdmica, raga, religido, vida conjugal
e sexual.

O Cédigo de Defesa do Consumidor considera arquivéveis,
independentemente da vontade do seu titular, somente os dados
ndo sensiveis, pois se relacionam diretamente com o funcionamento
da sociedade de consumo. Sio ditos dados relevantes para a
caracteriza¢do da idoneidade financeira do consumidor.

Nada obstante ao entendimento acima, o §4° do art. 43 do
mesmo diploma legal estabelece que “os bancos de dados e cadastros
relativos a consumidores, os servigos de protegao ao crédito e
congéneres sdo considerados entidades de cardter publico”, sem
distinguir o tipo do dado, e, indo mais além, desvinculando o dito
cardter ptiblico da classe ou da natureza juridica da administradora

do banco de dados.
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Entende-se que o cardter ptblico significa que os bancos de
dados de consumo atuam numa seara permeada pelo interesse
publico, ndo havendo que se falar em exclusdo ou atenuagéio dos
deveres impostos as entidades arquivistas. Seu funcionamento
e administragio apresentam interesse para a sociedade. O
armazenamento dos dados sobre os consumidores ndo interessa
apenas ao proprietario do arquivo, mas também as pessoas ncle
inscritas.

Oportuno explicar, sobre o armazenamento dos dados, que
“arquivo de consumo” é o género do qual fazem parte os bancos
de dados e os cadastros de consumidores. Os arquivos de consurno
auxiliam na dindmica das relagdes consumeristas, de maneira que
informagdes que ndo cumprem este propdsito, que ndo acrescam
nenhum beneficio ao fim, ndo devem ser objeto de arquivamento sem
expressa autorizagdio. De toda sorte, os dados devem ser expostos
de forma objetiva e transparente, isentos de avalia¢Ses subjetivas ou
passionais, que invadam a privacidade do individuo.

A caracteristica comum entre os bancos de dados e os cadastros
de consumidores é que coletam e armazenam informacdes de
terceiros para uso em operagdes de consumo. Todavia, os bancos
de dados tém aleatoriedade da coleta; organizacdo permanente;
transmissibilidade extrinseca e inexisténcia de autorizagio do
conhecimento do consumidor. Nos cadastros de consumo, por sua
vez, a permanéncia das informagdes é acesséria, ja que o registro ndo
¢ um fim em si mesmo, estando a manutengdo dos dados vinculada
ao interesse comercial atual ou futuro.

Com relagdo a diferencia¢do dos arquivos de consumo,

Leonardo Roscoe Bessa (2011, p. 77-78) aduz que:
(-..) a distingdo (...) se faz a partir da fonte e do destino
da informacdo. Os bancos de dados, em regra, coletam

informagdes do mercado para oferecé-las ao préprio
mercado (fornecedores). No cadastro, a informacio
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é obtida diretamente do consumidor para o uso de
um fornecedor especifico, a exemple do que ocorre
em diversos estabelecimentos comerciais quando se
solicitam dados pessoais (nome, enderegos postal e
eletronico, telefone, data de aniversdrio, entre outros),
independentemente de a compra ser & vista ou mediante
credidrio. No Cadastro, objetiva-se estreitar o vinculo
com alguns consumidores, intensificando a comunicagdo
sobre ofertas, promogSes e outras vantagens, de modo
a fidelizd-los a uma marca ou estabelecimento. (..).
Nos bancos de dados, {...) os dados sdo coletados para
posterior disseminagio entre inimeros fornecedores com
visas a alguma necessidade do mercado.

De logo, percebe-se que as finalidades sdo bastante diversas:
enquanto o simples “cadastro” busca, tio somente, estreitar o vinculo
existente entre o consumidor e um fornecedor especifico, que recebeu
estes dados diretamente de seun consumidor cadastrado, o banco
de dados é criado por meio do repasse de informacgtes oriundas
de um terceiro ente na relagdo, que coleta os dados, em regra, com
a anuéncia do consumidor, repassando-os para o mercado de
consumo, a fim de que outras empresas possam deles se utilizar para
direcionar vendas ou analisar e melthor prever o comportamento de
seus consumidores.

Novamente, entdo, ressalta-se que, para o Coédigo de Defesa
do Consumidor, ndo existe distingdo entre cadastros ou banco de
dados de consumo. Na realidade, o que o Cédigo Protetivo prevé é
que, qualquer que seja 0 meio de armazenamento de informacdes de
consumo, deve seguir o que estd previsto nos artigos 43 e 44 do texto
legal.

No Cédigo de Defesa do Consumidor, foram tragados quatro

direitos basicos para os consumidores em contato com bancos de

dados de consumo: (i) objetividade, (ii} clareza, (iii) veracidade e (iv)
linguagem compreensivel. Devido & sua natureza principiologica,
o legislador ndo buscou conceituar detalhadamente os principios, o
que, caso feito, iria de encontro a essa caracteristica fundamental do

Codigo de Defesa do Consumidor. A interpretagdo deveria, entdo, ser
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feita pelos destinatdrios do Cédigo (consumidores e fornecedores) e
pelos julgadores de eventuais demandas administrativas ou judiciais.

Entretanto, como comumente ocorre com a legislagdo patria,
a interpretacdo por parte dos fornecedores de produtos e servigos
acaba deturpando sua aplicagdo. Muitas vezes, a lei sequer é seguida,
e, quando da analise pelo Poder Judiciario, acaba sendo concretizada
sem o necessario aprofundarmento cientifico demandado pela
matéria, a exemplo do ocorrido no julgamento do caso Score.

A discuss@o judicial acerca da protecdo dos dados pessoais
dos consumidores brasileiros acaba, na maioria das vezes, recaindo
apenas sobre os registros em cadastros de inadimplentes, a forma
como devem ser realizados, bem como o prazo e a comunicagio ao
consumidor acerca de sua inscrigdo, ndo aprofundando na discussdo
acerca do uso posterior de tais dados.

Como exemplo da auséncia de enfrentamento judicial,
nas notas jurisprudenciais apresentadas por Oliveira, em seu
“Codigo de Defesa do Consumidor - Anotado e Comentado
- Doutrina e Jurisprudéncia”, ao comentar o art. 43 (2011, p.
495-496) e também o seu pardgrafo primeiro (2011, p. 500-501),
encontram-se apenas decisdes referentes as inscrigdes indevidas
em cadastros protetivos de crédito, ndo se discutindo sobre o
uso dos dados cadastrais dos consumidores para fins diversos
daquele originalmente informado, ou mesmo sobre a utilizagao
desses dados para fins de aprofundamento do marketing
bombardeado ao consumidor com antincios personalizados e
intencionalmente direcionados.

A mais moderna doufrina consumerista jd reconhece a
importéncia de se discutir sobre o uso dos dados pessoais dos
consumidores brasileiros e os riscos envolvidos na guarda e no uso
indiscriminado desses dados por parte dos fornecedores de produtos

e servigos. Nesse sentido, Bessa (2002) reconhece o potencial ofensivo
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a honra e & privacidade do consumidor/cidaddo, preceitos basicos
da dignidade humana.

Desse modo, percebe-se que ndo se realizou, até o momento,
0 necessario esforgo jurisprudencial para definir, efetivamente, o
que representaria o respeito aos preceitos trazidos pelo artigo 43
do Cédigo de Defesa do Consurnidor (transparéncia, objetividade,
clareza e linguagem compreensivel) - fatores essenciais para a
promogao de uma maior protecio do consumidor brasileiro no
tocante ao resguardo de seus dacdos pessoais.

Ponto primordial da regulacdo dos bancos de dados de
consumo, a transparéncia ndo foi regulamentada, nem mesmo objeto
de anélise judicial, de modo que o consumidor nao conhece os
contornos deste direito, até que ponto pode exigir dos fornecedores
a transparéncia acerca dos dados cadastrados sobre si nem se o
consumidor tem o direito de exigir a exclusdo de tais dados apds o
encerramento da atividade prestada.

Basta uma rdpida observagio da vida didria de um consumidor
para perceber a quantidade de dados pessoais arquivaveis fornecidos
diariamente, desde dados mais simples, como nome e telefone, até
dados de cunho personalissimo, como ntimeros de documentos

pessoais e até mesmo informages biométricas.
2.2 Lei do Cadastro Positivo - Lei n° 12.414/2011

Somente apés vinte e um anos desde a promulgacdo do Cédigo
de Defesa do Consumidor, houve oulra lei, no Brasil, que buscou
regular bancos de dados que envolvam relagbes de consumo.
Trata-se da Lei n® 12.414/2011, que, no entanto, é envolta pela
desinformagdo e, principalmente, pela falta de efetividade na sua
utilizag@o, conforme se demonstra a seguir.

A retf6rica mididtica acerca da Lei n° 12.414/2011 busca

apresentar o cadastro positivo como forma de garantir uma posigdo
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de superioridade do consumidor perante as instituigdes financeiras,
ao criar um banco de dados que seriam utilizados para garantir
diminuigdo nas taxas juros para os “bons pagadores” quando da
celebracdo de contratos de financiamento bancarios.

Essa questdo foi explorada na exposigdo de motivos que
fundamentou a criagdo da Medida Proviséria n® 518/2010
(BARRETO; MANTEGA, 2010), posteriormente, convertida na
lei ora analisada. Em seu tépico de ntmero dois, é apresentado
o fundamento de que a criagdo dos cadastros positivos poderia
efetivamente resultar em redugéio no risco da concessdo de crédito
aos consumidores brasileiros, representando um ganho nao apenas
para os comerciantes como para os proprios consumidores.

Ainda em sua exposi¢do de motivos, em seu tépico de nimero
trés, acrescenta-se que a criagio do cadastro seria de utilidade ainda
maior aos consumidores de baixa renda, uma vez que estes sdo, em
regra, vistos como “investimento de alto risco”, razdo pela qual,
em geral, sofrem com as mais altas taxas de juros. Assim, aos que
possuam um bom histérico de crédito seriam concedidas menores
taxas de juros.

Ponto decisivo para o presente debate reside na diferenciagdo
que se apresenta ao se comparar a nomenclatura mididtica, “Lei
do Cadastro Positivo de Crédito”, com o seu objeto, disposto em
seu artigo 1° “disciplina a formagdo e consulta a bancos de dados
com informag¢des de adimplemento”. Enquanto sua nomenclatura
mididtica trata de “cadastro”, o verdadeiro objeto da norma versa
sobre “banco de dados”.

Muito embora ambos o0s termos guardem similitude entre
si, ndo podem ser confundidos por sinénimos; suas naturezas
podem ser tidas como semelhantes, porém, as formas de seu
“abastecimento” e suas finalidades s@o por demasiado diversas,

o que macula gravemente a retérica que se busca dar a norma em
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andlise. E esta importante diferenciagdo transcende a protecio
juridica do objeto da lei: 0 uso dos dados pessoais nas relagdes de
consumo.

Dado, segundo Victor Drurnmond (2003), é uma informacio em
sua dimensdo mais reduzida, isolada, destacada. Estara excluida de
todo e qualquer contexto interpretativo que the possa atribuir algum
valor. Quando hé contextualiza¢&o (primdria), pode-se conferir a um
dado pessoal caracteristica de relevante.

Néo destoa desse sentido Danilo Doneda (2011), que afirma
que “dado” seria uma informagio em estado potencial (pré-
formacao), e “informacdo” alude a algo além da representacdo
contida no dado (cognicdo). O tipo de tratamento que se dara aos
dados pode ser primordial para o funcionamento de um banco de
dados, bem como atentatério para a inviolabilidade da vida privada
dos consumidores.

Ademais, a nomenclatura “Cadastro Positivo” foi acompanhada
de uma enorme campanha mididtica, sempre induzindo o
consumidor a entender que, ao fornecer seus dados para as empresas
mantenedoras dos bancos de dados, estes refletiriam uma melhor
situagd@o de concessdo de crédito, sempre com termos que sugerem a
ideia de valorizacdo do consumidor.

Dessa forma, fica clara a indugédo do consumidor, ao apresentar
uma campanha mididtica diversa da fundamentagdo legal prevista
pela lei n° 12.414/2011. Essa indugdo seméntica abre caminho
para a discussdo juridica sobre o necessario respeito & protegdo
constitucional do consumidor.

Todavia, a lei ora analisada traz a defesa do consumidor alguns
conceitos que, em conjunto com a protegdo ja conferida pelo Cédigo
de Defesa do Consumidor, permite um aprofundamento da anélise
dos bancos de dados de informagfes de consumo, principalmente,

no tocante a interpretagdo do pardgrafo primeiro do ja citado
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artigo 43, j4 que a Lei n° 12.414;/2011° trouxe conceituagéo para os
principios bésicos da protecdo dos consumidores brasileiros acerca
de informactes armazenadas em bancos de dados e em cadastros de
consumo.

Com isso, € necessério entender que a protegdo dos dados
pessoais do consumidor, armazenados por fornecedores de produtos
ou servigos, seja de caracteristicas negativas ou positivas, esta sujeita
aos regramentos do artigo 43 do Cddigo de Defesa do Consumidor,
em conjunto com a interpretagdo dos principios bdsicos conferida
pelos incisos do artigo 3%, §2° da Lei n®12.414/2011.

Merecem atengd@o, também, os artigos 5° e 6° da referida lei, nos
quais constam, respectivamente, direitos dos cadastrados e deveres
dos gestores de bancos de dados. O que se depreende de ambos os
artigos, em sintese, é o respeito aos direitos bésicos de transparéncia
e de informagdo, previstos pelo Cédigo de Defesa do Consumidor.
Contudo, assim como na hip6tese do artigo 3° vé-se a aplicagdo
pratica daqueles principios, com delimitagdes especificas no que
toca ao campo dos bancos de dados, diminuindo-se a possibilidade
de interpretagdes exclusivamente voltadas para os fornecedores/
gestores de bancos de dados de consumo.

Referidos artigos pSem fim a divida ressaltada no tépico
anterior, acerca das incertezas ceixadas pelo Cédigo de Defesa do
Consumidor no tocante aos bancos de dados, pois determinam. como

se da a alteragdo dos dados cadastrados ou mesmo o cancelamernto

3 A conceituagdo referida pode ser encontrada no artigo 3% §2° da lei 12.414/2011,
Art. 32§ 22 |- objetivas: aquelas descritivas dos fatos e que ndo envolvam juizo cle
valor; 1 - claras: aquelas que possibilitem o imediato entendimento do cadastra-
do independentemente de remissfio a anexos, férmulas, siglas, simbolos, termos
técnicos ou nomenclatura especifica; IlT - verdadeiras: aquelas exatas, completas
e sujeitas & comprovagio nos termos desta Lei; e [V - de ficil compreens@o: aque-
las em sentido comum que assegurem ao cadastrado o pleno conhecimento do
contetido, do sentido e do alcance dos dados sobre ele anotados.
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desses cadastros, passando ao consumidor o direito de escolher até
quando compartilhar seus dados pessoais.

Nao hd, portanto, razdo para desconsiderar esses preceitos da
norma especifica — Lei n® 12.414/2011 ~ para utilizagdo da norma
geral - Codigo de Defesa do Consumidor. Protege-se, assim, a
totalidade de consumidores expostos a cadastros, registros, fichas
ou bancos de dados com informagfes de consumo e ndo apenas os
bancos de dados com informag@o de adimplementos previsto pela lei

em tela,
2.3 Marco Civil da Internet -Lei n°. 12.965/ 2014

O Marco Civil da Internet, lei nimero 12.965 de 23 de abril de
2014, apresenta-se como responsdvel por estabelecer principios,
garantias, direitos e deveres para o uso da Infernet no Brasil.

Em seu artigo 3° inciso IlI, j& se encontra a protegdo dos
dados pessoais entre os principios basicos para o uso da Internet no
Brasil. Entretanto, este principio ndo teria, inicialmente, aplicagio
imediata no ordenamento juridico brasileiro, uma vez que carece de
regulamentag@o por meio de lei especifica. Por essa razdo, vislumnbra-
se a realizagdo de consulta pablica para a apresentagdo de projeto de
lei a esse respeito.

Como demonstrado alhures, é imperioso entender que as
normativas existentes ~ Constituigdo Federal, C6digo de Defesa do
Consumidor e Lei n® 12.414/2011 - somadas ao principio insculpido
no artigo 3° inciso III, do Marco Civil da Internet, j& sdo suficientes
para garantir protegdo aos dados pessoais dos consumidores
brasileiros, usudrios ou nao da Internet, uma vez que a prépria
existéncia de bancos de dados de consumo reclama o uso da Internet
para a troca de informagdes entre as mais diversas bases de dados,
razao pela qual se verifica a intersecdo das leis aqui expostas,

resultando em efetiva protecdo dos dados pessoais.
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Além da previsio principioldgica, a tutela apresentada
pelo Marco Civil da Internet &, de fato, suficiente para o inicio do
entendimento da necesséria protegdo dos dados pessoais. Prova
disso é a simples andlise da Segdo II do referido diploma legal, que
traz o titulo “Da Protecdo aos Registros, acs Dacdos Pessoais e as
Comunicagdes Privadas”.

Nos artigos 10 e 11 da Secdo II, tem-se expressa mengao
a necessidade de se preservar, na coleta de dados pessoais, a
intimidade, a vida privada, a honra e a imagem dos usudrios/
consumidores de Internet no Brasil, além de prever o respeito a
intimidade por meio da protegdo dos dados pessoais, validando-
se, assim, a tese tragada em capitulos anteriores, qual seja, a do
reconhecimento dos dados pessoais como parte da intimidade do
cidaddo brasileiro.

Destaca-se, ainda, que, em conjunto com o entendimento j4
esposado no tocante ao Cédigo de Defesa do Consumidor e da Lei n®
12.414 /2011, o Marco Civil da Internet apresenta, também, o respeito
aos principios consumeristas da transparéncia e da informagéo.
Encontram-se estas referéncias no artigo 7°, em especial, nos incisos
VII, VI, IX e X, nos quais se percebe um aprofundamento na
tutela da protegdo dos dados pessoais do usuario/consumidor da
Internet, ndo havendo razido para n3o se alargar esse enterdimento
para qualquer outro tipo de banco de dados, como anteriormente
ressaltado.

Nos incisos referidos, percebem-se o respeito a finalidade dog
dados capturados e a impossibilidade de repassa-los para terceiros
sem a expressa anuéncia do consumidor, além da previsdao expressa
de exclusdo dos dados por solicitagfio deste (LIMA, 2015).

Os preceitos do artigo 7° do Marco Civil, acima destacados,
demonstram, também, a preocupagdo do legislador com o uso

dos dados pessoais como ferramentas para a personalizagdo do
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marketing (OLIVEIRA, 2014), a serem aplicadas contra os préprios

consumidores que tiverem seus dados consultados, coletados e
interpretados.

Bitelli (2014) também reconhece a necessidade de um regime
de protegao unificado dos dados do cidaddo brasileiro, com o que
ora se concorda, pois ndo mais exigiria um esfor¢o cientifico para o
convencimento da existéncia deste dever, inclusive, como garantia
fundamental do cidad&o brasileiro. Observa-se, no entanto, que,
para aquele autor, a solugao encontrada é outorgar ao Marco Civil da
Internet a responsabilidade por tal protegao.

Referido entendimento reforca o atual estado de desconexdo
enfrentado pelo direito brasileiro, inclusive, em seu viés cientifico,
que se demonstra incapaz de arfticular normas com espectro muito
préximo de aplicagdo para um fim novo, mas possivel de se entender
com base nos principios gerais destas normas.

Relembre-se que a protecdio constitucional do consumidor
¢ integral, garantia fundamental do cidad&o brasileiro. No
mesmo caminho é a conceituagdo dada pelo Cédigo de Defesa do
Consumidor para o termo “consumidor”, de modo que qualquer
cidaddo brasileiro que se utilize de produtos ou servigos que
estejam regidos por uma das leis aqui tratadas haverd de ser, de
fato, consumidor, raz@o pela qual estard também sujeito & protecao
constitucional da inciso XXXII, do artigo 5° da Constitui¢do Federal.

Cumpre, ainda, destacar que, por se tratar de uma lei
extremamente nova - contando com pouco mais de um ano desde a
sua publicagdo e sua posterior entrada em vigor, ocorrida exn 24 de
junho de 2014 -, ainda ndo se verificam discussdes aprofundadas’
4 A guisa de exemplo, analisando a base de dados da editor Revista dos Tribu-

nais, responsavel por editar periddicos de alto impacto nos mais diversos ra-
mos do Direito, encontram-se apenas quatro artigos (BITELLI, 2014; LIMA, 2015;
MADALENA, 2014; OLIVEIRA, 2014) que buscavam analisar a novel legislagdo,

sendo que, em sua maioria, tecem comentarios gerais sobre a lei, pouco aprofun-
dando na questdo especifica da protegfo dos dados pessoals.
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acerca das inovagdes trazidas por este diploma legislativo, nem
mesmo de sua repercussdo em outras dreas do conhecimento que
ndo apenas em relagdo a questSes ligadas ao uso da Internet no
Brasil, sendo necessério interpretar os preceitos de forma extensiva e
interligada com outras disciplinas.

Ante a sua pluralidade de conceitos e interligagdo tematica,
percebe-se, nestes breves pardgrafos, a interligagdo entre o
texto constitucional, o Cédigo de Defesa do Consumidor, a Lei
do Cadastro Positivo de Crédito e o Marco Civil da Internet, na
qual, partindo-se da premissa maior, da protegdo constitucional
do consumidor e da intimidade do cidad@o brasileiro, pode-
se tragar a existéncia de uma protecdo fundamental dos dados

pessoais.

2.4 Autodeterminagao Informativa nas Rela¢gdes de Consumo

O conceito de autodeterminacgdo informativa ou informacional
foi talhado, pela primeira vez, por meio do Tribunal Constitucional
alemdo, ao deliberar, em 1983, acerca da constitucionalidade da
chamada “Lei do Censo” (CUNEIA E CRUZ; SOUSA, 2014).

Referida lei, quando aprovada, impos ao cidaddo alem@o a
obrigatoriedade de prestagdo de uma série de informagdes pessoais
sem a devida garantia do respeito a finalidade da coleta inicial (censo
da populagdo alemi) e nem mesmo a garantia de anonimato dos
participantes do censo (NAVARRO, 2012).

Ao analisar a constitucionalidade da lei, aquele (ribunal
acabou por considera-la inconstitucional com base na interpretagdo
de preceitos fundamentais da Constituigdo Alema que garantem ao
cidadao alemdo o livre desenvolvimento de sua personalidade.

Foi, entdo, definido que existia, no Estado Alemé&o, “um “direito
a autodeterminagao informativa” (informationelle selbstestimmung),

que consistia no direito de um individuo controlar a obtengdo, a
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titularidade, o tratamento e a transmissdo de dados relativos & sua
pessoa.” (DONEDA, 2011, p. 95).

O conceito da autodeterminagiio informativa repercutiu por
todo o continente europeu, ecoando no texto constitucional de
diversos paises daquele continente. Em 2000, a Carta dos Direitos
Fundamentais da Unifio Europeia consagrou, em seu artigo 8° a
autodeterminagao informativa como uma garantia fundamental do
cidaddo europeu, sob forte influéncia da decisdo alema supracitada
(NAVARRO, 2012).

O texto constitucional brasileiro de 1988 ndo trouxe o conceito
de autodeterminagéo informativa expresso em seu corpo. Nele ndo
se verifica mencgao a protecdo dos dados pessoais do cidadao, quando
da sua coleta, de seu processamento, da cataloga¢do nem mesmo
da consulta desses dados. No entanto, defende-se, assim como
Navarro (2012), que a simples auséncia de positivagdo ndo implica
inexisténcia do direito.

A diferenga entre os entendimentos esposados neste trabalho e
o apresentado pela autora supracitada refere-se ao fundamento que
permite entender a existéncia deste direito.

Para Navarro (2012), a existéncia do direito decorre de
uma interpretagdo do artigo 1° da Constituigdo, principio da
dignidade da pessoa humana, em conjunto com o “principio do
livre desenvolvimento da personalidade, encontrado no artigo
22 da Declaragdo Universal dos Direitos do Homem, proclamada
pela Assembleia Geral das NagBes Unidas em dezembro de 1948
(NAVARRGOG, 2012 n.p.)

Assim, a autodeterminacdo informativa existe no Brasil, porém,
com fundamento diverso. Como apontado por Carvalho (2003),
entendendo-se a prote¢do constitucional do consumidor como direito
fundamental previsto no inciso XXXII do artigo 5° da Constituigao de

1988, efetivada pelo Cédigo de Defesa do Consumidor, que prevé,
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entre diversas outras garantias, o principio das transparéncias nas
relagdes de consumo, a criagdo dos “consumidores equiparados”s
e a regulamentagdo dos bancos de dados, prevista no artigo
43, sdo suficientes para determinar os contornos juridicos da
autodeterminagao informativa.

Se existe o dever de informar o consumidor acerca ce sua
inscri¢ao ou de seu registro em qualquer banco de dados, seja por
notificagdo prévia em casa de registros negativos, seja por meio do
consentimento informado, nos casos positivos; se existe, também,
para o consumidor, a possibilidade de buscar esclarecimentos acerca
desses dados, de questionar eventuais equivocos ou mesmo de
solicitar modifica¢des nos dados, ndo se concebe outro nome que ndo
o da autodetermina¢do informativa.

Além disso, lembrando-se do mnascimento do Direito do
Consumidor no célebre discurso proferido por Kenmedy (1962),
“consumers, by definition, include us all”, ndo se imagina a existéncia de
um banco de dados de informagdes pessoais no qual os cadastrados
nao possam ser considerados consumidores para fins de aplicagdo do
Cédigo Protetivo dos Consumidores.

Demonstrada a existéncia da autodeterminac¢do informativa no
direito brasileiro, resta, entdo, exigir o efetivo respeito aos preceitos
fundamentais, de modo a garantir ao titular das informacfes o
seu controle, definindo os limites temporais e materiais de uso
destes dados (CARVALHO, 2003; CUNHA E CRUZ; SOUSA, 2014;
DONEDA, 2006, 2011; NAVARRO, 2012).

Dessa forma, é necessério garantir aos consumidores brasileiros

~ e, por consequéncia légica, a todos os cidaddos brasileiros ~ pleno

5 DPessoas que, muito embora ndo tenham adquirido um determinado produtc ou
servigo, tornam-se vitimas de um evento danoso ou mesmo das préticas comer-
ciais adotadas pelos fornecedores destes, € o caso dos brasileiros que, nmesmo
sem ter contratado com deterntinadas empresas, tem seus dados cadasirados e
analisados.
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conhecimento da destinagdo de seus dados, de modo a respeitar
também preceitos basicos do Cédigo de Defesa do Consumidor,
em especial, 0 da transparéncia, uma vez que, em muitos casos,
esses consumidores sdo induzidos a compartilhar dados pessoais
para determinada finalidade, mas, posteriormente, por meio
de parcerias para troca de dados entre fornecedores, tais dados
sdo compartilhados com terceiros estranhos a relagdo inicial de
compartilhamento de dados mantida pelo consumidor e utilizados
para fins completamente diversos dos criginais.

Outro ponto de atengdo para a autodeterminagdo informativa
recai sobre os “dados sensiveis”s, uma vez que estes podem
representar um risco ainda maior para os consumidores quando
compartilhados sem sua autorizagdo, pois podem servir corno
motivagdo para tratamento diferenciado.

E de se destacar que tais dados, como j4 definido pelo Lei n°.
12.414/2011, ndo sado passiveis de arquivamento, conforme previsto
no inciso II do paragrafo 3° do artigo 3° da referida lei, e, como ja
defendido anteriormente, devem-se uiilizar os conceitos na norma
especifica (Lei n°. 12.414/2011) para a norma geral de bancos de
dados (Cédigo de Defesa do Consumidor).

Aprofunda-se a discussdo sobre o uso dos dados sensiveis
ao-se tratar de questSes como o uso indevido da chamada “Lei do
Cadastro Positivo de Crédito” e, de forma mais pratica, como a
utilizagdo de sistemas de andlise de risco para a concess@o de crédito
- como o Sistema Score.

Em ambos os casos, resta claro como o compartilhamento de
informagdes, aparentemente benéfico para o consumidor, serve para
a criagdo de histérico de crédito ou mesmo de uma boa nota, o que
6 Para Carvalho (2003) os dados sensiveis sdo aqueles “que dizem respeito a esfera

intima do individuo, como os seus pensamentos, as suas opinides politicas, a

sua situagdo econdmica, a sua raga, a sua religido, a sua vida conjugal e sexual, e
outras condi¢Bes que importam apenas ao individuo”.
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pode se transformar em verdadeira sentenga contra o individuo,
pois, munidos com informag8es precisas sobre seus habitos de
consumo, os fornecedores de produtos e servicos podem, inclusive,
lista-lo como consumidor “indesejado” para determinadas ofertas.

Com relagdo ao projeto de lei que versa sobre a protegdo dos
dados pessoais, PL n° 4060/2012, apresenta, em seu artigo 15, o
conceito de autodeterminagao informativa, o que, porém, é feito sem
maiores esclarecimentos acerca de como tal direito serd exercico ou
de eventuais sang@es pelo seu desrespeito por parte dos gestores dos
bancos de dados. |

Até o momento, percebe-se que, da mesma forma como
apresentado pela “Lei do Cadastro Positivo de Crédito” e também
seguido pelo Superior Tribunal de Justiga, ao julgar o caso Score, nao
se encontra, nesta nova iniciativa legislativa, o necesséario respeito a
personalidade do cidad@o/consumidor brasileiro, pelo que esta fora
de qualquer sintonia com sua protegéo.

Com o projeto da lei de protegdo dos dados pessoais dos
brasileiros, tem-se, mais uma vez, a criagdo de um instituto juridico
dissonante da vontade da populagdo brasileira, cujo maior objetivo
acaba por ser reforgar o poder hegemonico de grandes corporagdes
em claro ataque ao Estado de Direito (ALVES, 2002, 2011; GRAU,
1991; VIEIRA, 2007a), além de reforcar a “coisifica¢do” dos cidadaos/

consumidores brasileiros (BAUMAN, 2008), conforme se verd a
seguir.

3. O INDIVIDUO COMO PRODUTO

Como continuidade do tépico anterior, passa-se & andlise da
“coisificagao” do consumidor, ou sua transformagdo em mercacloria
no mundo consumista (BAUMAN, 2008), em especial, per meio da
analise da “Lei do Cadastro Positivo de Crédito” e do Sistema Score

e de sua desconexéio com a prote¢fo constitucional do consumiidor,
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demonstrando que tanto a lei quanto o Sistema Score, ao contrario do
esperado pela populagao brasileira, ndo representam um incremento
na referida protegdo, servindo sim como ferramentas para a
transformacdo de consumidores em mercadorias.

Sobre a “Lei do Cadastro Positivo de Crédito”, ndo se questiona,
no presente estudo, a validade juridica da Lei n° 12.414/2011, haja
vista ser emanada de 6rgdo competente, promulgada, publicada
e, posteriormente, regulamentada, encontrando aplicagdo no
ordenamento juridico brasileiro, tanto que ja se verifica a criagdo dos
bancos de dados 14 previstos.

Todavia, adota-se a concepgdo de Luis Roberto Barroso (2013,
p. 65) sobre eficdcia social, ou efetividade, para quem “eficacia social
é a concretizagdo do comando normativo, a sua forga operativa no
mundo dos fatos”.

Ou seja, ao avaliar a eficacia social, ou efetividade, da Lei n°
12.414/2011, percebe-se o distanciamento existente entre os preceitos
normativos, o principio da protecao constitucional do consumidor
e o conhecimento efetivo da populagao sobre a Lei do Cadastro
Positivo de Crédito, bem como sobre sua utilidade.

Nao se pode aceitar que uma Ilei apresente tamanho
distanciamento social. Trata-se, em realidade, de uma lei criada
sem a necessaria fundamentacio social, baseando-se, tdo somente,
em poderes econdémicos superiores, que buscam um maior controle
sobre a populag@o consumidora.

Registre-se Herrera Flores (2009), ao descrever a necessidacde de
se entender o direito como um produto cultural da sociedade em que
estd inserido. Nessa linha, constata-se o descompasso entre o direito
pressuposto pela Sociedade e o direito posto pelo Estado.

Para tanto, utilizam-se as palavras de Eros Roberto Grau(1991),
ao delinear o descompasso anteriormente apontado, assim

definindo: “Legitimo serd o Direito posto que consubstancie forma
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de desenvolvimento das forgas sociais produtivas; ilegitimo, aquele
que consubstancie entrave ao seu desenvolvimento”. O direito posto
(Lei do Cadastro Positivo de Crédito) é ilegitimo, pois em nada
representa o direito pressuposto (produto cultural).

Na realidade, a ilegitimidade do direito posto é consubstanciada
ao revelar-se como verdadeiro entrave ao desenvolvimento crediticio
da populagdo brasileira, visto ue representa mais uma forma de
classificacio e estratificagdo da sociedade. E, para que haja um
“pleno” poderio crediticio, é necessério que se conceda acesso a
toda sua vida de consumo econdmico, de modo a nédo pairar civida
quanto a segurancga da concessdo de crédito aquele cidad@o.

Em contrapartida, o direito pressuposto pela sociedade alinha-
se no sentido de questionar a atual forma do mercado de consumo,
segundo a qual, em nome de uma suposta inseguranga do mercaclo,
apresentam-se taxas de juros cada vez maiores, envolvendo o
cidaddo brasileiro numa verdadeira “espiral de crédito e juros”, cujo
fim somente se visilumbra com seu superendividamento, padecendo
por compieto ante os deleites do poder econdémico dominarnte, que
passa a definir o destino desse cidad&o.

Percebe-se que, da forma posta, o direito ndo busca restabelecer
a igualdade entre as partes envolvidas nas negociagSes de crédito, ja
tdo severamente abaladas ante a discrepancia econdmica existente.
O Estado fomenta, com isso, o desenvolvimento da desigualdade
enquanto fator primordial do Estado de Direito, utilizando a lei para
garantir o desequilibrio.

Garantindo-se a desigualdade, permanece a possibilidade de
dominio social pelos grupos politicos, que sdo, em tltima andlise,
dominados por grupos de grande poder econdmico. O Estado de
Direito passa, entdo, a servir de ferramenta para a concretizagdo das
necessidades dos grupos de poder, travestindo a vontade por lei,

tentando mostra-la como algo necessario a populagao.
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Complementando a total auséncia de subsidio fatico e de juizo
valorativo da Sociedade, o Estado Brasileiro, consoante ensina Ala6r
Caffé Alves (2002, 2011), reforgou a fungio ideolégica do Direito na
Sociedade Moderna, na qual, por meio das ferramentas propostas
pelo préprio Estado de Direito, promove-se a desigualdade,
apelando-se, justamente, para uma igualdade formal na criagdo do
Direito.

Nesse mesmo sentido, Bauman (2008, p. 15-16) reconhece a
influéncia do poder econdmico nas decisdes do Estado de Direito,
que trabalha para manter a continuidade da desigualdade existente
entre os poderes sociais e econémicos.

Ainda conforme Alves (2011), percebe-se que o direito posto
(Lei do Cadastro Positivo de Crédito) foi proposto por um poder
asséptico nos limites estabelecidos pelo sistema normativo racional-
formal, de forma a defender uma suposta eficicia social do direito
posto, uma vez que foi este criado por meio dos representantes
eleitos nos moldes do Estado de Direito - representantes das forgas
sociais que, efetivamente, mostram-se desconsideradas quando da
positivagdo do direito em andlise.

A Lei do Cadastro Positivo de Crédito, estabelecida mo
nivel hegemoénico do Estado, demonstra o seu ineficaz resultado,
operacionalizando o sistema de mercado e a possibilidade da
exploragdo econdmica, mantenclo essa operacionalizagdo revestida
sob um manto de legalidade fundada em uma racionalidade estatal,
inerente a prépria condi¢do do Estado de Direito, sendo capaz de
explicar e justificar toda a realidade do direito (ALVES, 2011, p. 27).

Ademais, submergem, no plano das aparéncias, as rvelagdes
econdmico-sociais antagdnicas, reforcando a desigualdade fética
e econdmica ji existente, precisamente, no sentido de manté-las
e de reproduzi-las por meio de acesso aos dados pessoais dos

consumidores.
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Desse modo, aprofunda-se o conhecimento dos fornecedores acer-
ca de seus consumidores, ndo sé como meio de oferecer outros procutos
e servicos que possam se “encaixar” no perfil de consumo apresentado,
como também de efetivar e de potencializar a transformagao dos consu-~
midores em mercadorias dos fornecedores, haja vista que, na atual so-
ciedade de consumidores, é necessario tornar-se uma mercadoria dese-
javel, pois, somente cesta forma, serdo abertas novas possibilidades de
consumo, matéria primordial para a vida nesta sociedade.

Assim, fica claro o movimento econdmico que vent se
desenhando no sentido de, cada vez mais, orientar o mercado
a dominar todas as informacSes dos consumidores brasileiros,
utilizando como fundamento um suposto poder asséptico do Estado,
que age nos limites de suas competéneias legislativas, sempre
se baseando em movimentos que possam garantir uma suposta
igualdade de tratamento legislativo.

Quando analisado de forma pontual e compartimentalizada,
apenas do ponto de vista da constitucionalidade de uma
determinada lei, ou de sua adequagdo ao tema proposto em seu
projeto, por exemplo, deixa-se de atentar para os reais interesses
envolvidos no tema e em suas possiveis repercussdes em outras areas

do conhecimento.

4. 0O DIALOGO FILOSOFICO - OS5 CADASTROS DE CONSUMI-
DORES COMO O PANOPTICO POS-MODERNO

A conceituagdo do Panéptico é apresentada por Jeremy
Bentham numa série de cartas enviadas da Russia - onde se
encontrava o autor, no ano de 1787 — para um amigo na Inglaterra,
logo ap6s o autor tomar conhecimento sobre os planos para a
construgdo de um novo presidio naquele pais.

O principio bédsico do Panéptico é apresentar uma proposta

arquiteténica para qualquer tipo de estabelecimento onde exista a
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necessidade de manter-se vigildncia constante sobre qualquer tipo de
pessoa.

Importa destacar que, muito embora tenha sido primeiramente
apresentada para uso numa casa penitencidria e que suas mais
comuns aplicagdes sejam neste mesmo tipo de estabelecimento,
o préprio autor j& previa o uso deste conceito em qualquer
estabelecimento “no qual pessoas de qualquer tipo necessitem ser
mantidas sob inspegdo; [ ... | prisdes, casas para pobres, Lazaretos,
casas de induastria, inanufatura.s, hospitais, casas de trabalho,
hospicios, e escolas” (BENTHAM ¢t al., 2008, p. 15).

O Pandptico permite uma constante sensagdo de vigilancia,
sem que os vigiados tenham efetivamente conhecimento sobre se a
vigilancia existe ou ndo naquele momento especifico. Essa sensagao
ocorre em razdo da distribuigdo arquitetdnica proposta por Bentham
(2008), na qual os vigiados seriam dispostos de forma circular, ao
redor de um ponto principal de observagdo, a partir do qual, por
meio de persianas, seriam vigiados, sem, contudo, terem certeza
sobre qual local estaria sendo vigiado em determinado momento, em
razdo da utilizagdo de efeitos de luz.

A proposta de Bentham também é capaz de reduzir os custos
com a vigilancia, ao necessitar de apenas um vigilante para um
grande circulo de vigiados, uma vez que, por conta da incerteza
criada, os proprios vigiados passam a criar, em seu interior, a
constante sensagdo de vigilancia, em razdo do que apresentam o
comportamento esperado pela institui¢do. “Tratava-se de um novo
modo de garantir o poder da mente sobre a mente” (BENTHAM et
al., 2008, p. 17).

J& no século XX, a estrutura proposta por Bentham foi
analisada por Foucault como a mielhor ferramenta para representar
a sociedade de controle ao “induzir no detento um estado consciente

e permanente de visibilidade que assegura o funcionamento
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automatico do poder” (FOUCAULT, 1999, p. 166), principalmente
com o advento das novas tecnologias de monitoramento.

Avancando no estudo da sociedade de controle, tem-se
o trabalho apresentado por Talio Vianna, que, ainda tomando
por base os principios tragados por Bentham e seu Panéptico,
apresenta formas de como as novas tecnologias passam a
disciplinar a sociedade sem a necessidade de uma imediata
punicdo. O “vigiar e punir” foi substituido por um novo tipo de
sociedade, marcada pelo “monitorar, registrar e reconhecer”.
“(VIANNA, 2006, p. 54).

Na pés-modernidade, enfirn, os “anormais” nao mais precisam
ser punidos por meio de sangdes, bastando “registrar e reconhecer o
‘anormal’ para filtrd-lo da sociedade dos ‘normais’” (VIANNA, 2006,
p. 55), excluindo-o naturalmente da sociedade “pura” - objetivo

primordial das sociedades pés-modernas (BAUMAN, 1998).

CONSIDERACOES FINAIS

Néo se pode entender o direito como uma matéria isolada
num mundo do “dever ser”, que ndo se comunica com as clemais
realidades enfrentadas pela populacio. Vive-se numa era de
interconexdo, de multiplas forites de conhecimento interligaclas,
que fogem as tradicionais parti¢des dogmadticas, tnicas outrora
estudadas.

Em raz@o disso, necessdrio observar o fenémeno legislativo
de forma mais ampla e também interconectada, a Iluz de todo o
conhecimento tedrico critico acumulado.

E devido trazer.ao dislogo sobre a defesa do consumidor
os conceitos tragados, por exemplo, pela Teoria Critica dos
Direitos Humanos, de modo a reconhecer a ampliagdo dos direitos
fundamentais com base no préprio desenvolvimento cultural e

critico, ndo se limitando a aguardlar o regular processo legislativo.
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A espera pela legitimagdo politica da protegdo do consumidor
pode acabar por penalizd-lo, revelando, ao invés da efetiva
ampliacdo desta protegdo, uma limitagdo dessa garantia, em fungdo
do poderio econdémico exercido por grupos de dominagdo sobre os
poderes estatais constituidos.

Premente se faz superar o fraco discurso de auséncia de
legislagdo que regule os bancos de dados no Brasil, pois basta que
seja feita a interpretagdo sistemética da legislag8o infraconstitucional,
conforme demonstrado por meio da interconexdo entre o Cédigo
de Defesa do Consumidor, a Lei do Cadastro Positivo de Crédito e
o Marco Civil da Internet, visto ser o ordenamento juridico uma
unidade.

O didlogo de fontes cientificas proposto pela doutrina
consumerista ¢ uma ferramenta essencial para o enfrentamento de
questdes novas como a aqui proposta. Necessario, ainda, apresentar
um viés filoséfico sobre a intevsegdo de leis, pois, ao se autorizar a
criagdo de cadastros de bons pagadores - e aprofundando-se a
argumentac¢do com a situagdo dos scores de crédito ~ na realidade, os
individuos estdo sendo aprisionados aos meios apresentados pelos
préprios fornecedores de produtos e servigos.

Em outras palavras, a forma de consumo imposta pela
existéncia de “cadastros positivos” ou de notas para concessdo de
crédito acaba por aprisionar os consumidores, for¢ando-os a se
enquadrarem em determinado padrio de comportamento, o que
reforga o controle pela exclusdo, exercido pelos fornecedores sobre
aqueles.

Desta forma, hd que se observar que legislagdes que,
aparentemente, apenas regulariam casos especificos, criam caminho
para severas violacdes de dados pessoais de todos os consumidores
brasileiros, com efeito, a titulo de matéria especifica (criagéo de

bancos de dados de histérico positivo de crédito), sem que tenham
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sequer discutido normativas gerais para o assunto (protegdo dos
dados pessoais), ou mesmo sequer aprofundado o entendimento
sobre o assunto a ser regulado (dados pessoais enquarto
desdobramento ou mesmo parte integrante da intimidade, vida
privada e personalidade).

Reforga-se, ainda, para permitir a regulagao alhures defendida,
a necessidade de aprofundamento a respeito do conceito da
autodeterminagdo informativa, garantido pelo Cédigo de Defesa do
Consumidor, como demonstrado, para, desta forma, poder efetivar a
protecdo dos dados pessoais dos consumidores brasileiros.

Assim, sem pretender exaurir o presente tema, registra-se aqui
o posicionamento critico acerca do uso dos “bancos de dados” sobre
o consumo, destacando-se o risco que podem representar para o
desenvolvimento do individuo e da prdpria sociedade brasileira,
exemplificado pela perda de suas particularidades sociais e por sua
consequente transformagdo em verdadeiro “modelo de consumo”

para grandes corporagdes multinacionais.
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